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摘要

　　傳統互聯網設計之初是為固定終端服務，對移動

性的支援不好。一體化網路引入接入標識、交換路由

標識以及接入標識與交換路由標識之間的分離映射機

制，增強網路對移動性的支援。本文在一體化網路的

體系結構基礎上，設計一種基於網路的移動切換方

案，具體包括了移動性檢測、認證和授權、位置更新

三部分。同時在Linux平臺上對移動切換機制進行了實

現，並且通過分析實驗資料得出切換時延取值在23.5ms
到35ms之間，表明該移動切換機制能夠滿足一體化網

路移動切換的要求。

關鍵字：一體化網路、標識分離映射、接入交換路

器、移動切換機制。

 

Abstract

　　Traditional Internet is originally designed for fixed 
terminals and cannot provide proper support for mobility. 
The Universal Network introduces Access Identifier, Switch 
Route Identifier, and the separating and mapping scheme 
of Access Identifier and Switch Route Identifier, which 
can well support mobility. We design a novel network-
based handoff scheme in the Universal Network. The entire 
handoff mechanism comprises of three processes: mobility 
detection, authentication and authorization, and location 
update. We implement the handoff scheme in Linux 
platform. The experimental results show that handoff delay 
between 23.5ms and 35ms, which indicate that it can satisfy 
the needs of the Universal Network＇s mobile handoff.

Keywords: universal network, identifiers separating and 
mapping, access switch router, mobile handoff 
scheme.

1 緒論

　　隨著各種無線終端的出現，人們對移動性業

務的需求越來越多。然而，傳統互聯網T C P / I P
（Transmission  Control Protocol/Internet Protocol）協定

體系中對移動性的支持不是很好，IP位址不僅代表了終

端的身份資訊，而且還代表了終端在互聯網中的位置

資訊。由於IP位址的雙重語義，使得終端發生移動時，

IP位址必須發生改變，以表示終端位置發生變化，從

而造成了傳輸層連接的中斷，需要重新建立連接[1[。
為了能夠支援移動性，在TCP/IP協定體系中的網路

層制定了移動IPv4（Mobile Internet Protocol version 4, 
MIPv4）[2[，移動IPv6（Mobile Internet Protocol version 
6, MIPv6）[3[等相關協議標準，在傳輸層提出了移

動SCTP（Mobile Stream Control Transport Protocol，
MSCTP）[4[，但是這些協議存在切換時延宕、報頭負

載高等問題，無法滿足人們對移動性業務的需求。近

來，國內外學者紛紛提出支持移動性的另外一種設計

思路是將傳統IP位址的身份資訊和位置資訊分離，如主

機身份標識協定（Host Identity Protocol, HIP）[5[、思

科公司的位置／身份分離協議（Locator/ID Separation 
Protocol, LISP）[6[等。

　　一體化網路[7[通過引入接入標識、交換路由標識

以及接入標識與交換路由標識之間的分離映射機制，

用以支持身份與位置分離。接入標識代表了一體化網

路終端的用戶身份，交換路由標識代表了終端接入的

位置資訊。當通信雙方使用接入標識發起通信，在一

體化網路的核心網路邊界路由器──接入交換路由器

（Access Switch Router, ASR）將資料包中的源和目的

的接入標識映射為交換路由標識，核心網路根據交換

路由標識將資料包路由轉發到通信對端的接入交換路

由器，當資料包到達通信對端的接入路由器，將源和

目的交換路由標識映射到原來的接入標識，再轉發給

通信對端。

　　以網路為基礎的移動性管理協議成為研究熱點

[8[，本文設計的基於標識分離映射的移動切換機制，

也是一種以網路為基礎的移動性協議，位置的更新過

程都由網路實體代理終端在有線鏈路上進行，相比移

動IPv6中位置更新信令由移動終端發送，此種的移動切

換機制能夠減少了無線鏈路上的信令開銷。

　　論文的組織結構如下：第2節介紹了基於標識分離

映射機制的移動切換的流程，第3節介紹了一體化網路

中三個實體的具體實現方法，其中包括接入交換路由

器，映射伺服器（Identifiers Mapping Service, IDMS）
及移動終端，第4節在搭建的一體化網路環境上進行

了實驗，並且根據實驗資料分析了移動切換機制的性

能，第5節總結了本篇論文。
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2 基於標識分離映射的移動切換機制

　　一體化網路由於採用了標識分離映射的機制[9[，
終端在移動並連接到其他網路後，僅需要改變交換路

由標識，代表用戶身份的接入標識不需要發生變化，

這樣可以保證用戶通信不中斷。

　　一體化網路移動切換機制包括三部分，即移動性

檢測、認證和授權、位置更新。當移動節點檢測到發

生移動時，向接入交換路由器發起認證請求，由接入

交換路由器為終端向認證中心（Authentication Center, 
AC）進行認證，認證通過以後，接入交換路由器將會

為移動終端分配交換路由標識，然後在映射伺服器以

及原先接入交換路由器中進行接入標識與交換路由標

識映射關係的更新。

　　圖一描述了移動切換機制的基本移動切換流程。

當移動終端A離開前一個ASR（old ASR）移動到新的

ASR（new ASR）時，首先收到新的ASR的網路通告消

息，消息中包含新的ASR接入標識。終端A如果根據接

入標識內容判斷自己發生了移動，就向新的ASR發送

接入認證請求消息。新的ASR收到終端A的接入請求消

息後，向認證中心進行註冊。通過認證後返回確認消

息。新的ASR為終端A分配新的接入標識和交換路由標

識的映射關係，並向映射伺服器彙報。映射伺服器收

到新的ASR的映射關係彙報消息後，更新其資料庫中終

端A的映射關係，並通過發送映射關係更新消息將新的

映射關係通知給舊的ASR。至此，整個移動切換過程結

束。在此過程中，終端A的接入標識始終保持不變，終

端A與其通信對端之間的通信不會中斷。

圖一　移動切換通信流程

3 移動切換機制的設計與實現

　　一體化網路的移動切換機制涉及到三個功能實

體：接入交換路由器、映射伺服器和移動終端。本節

將分別從三個功能實體分別介紹移動切換子系統的設

計與實現。

3.1 接入交換路由器的實現

　　接入交換路由器的設計分為用戶層和內核層兩個

部分。內核層對Linux內核中網路層資料包轉發流程做

了相應修改。用戶層模組劃分映射表維護模組，標識

池模組，與內核通信模組，與用戶交互的介面模組以

及與其他實體通信的各種處理模組等。接入交換路由

器用戶層的功能模組圖如圖二所示。

 圖二　接入交換路由器功能模組圖

　　接入交換路由器中的與終端的通信介面模組主要

功能是向終端週期性的發送ASR網路通告消息，同時處

理終端的接入認證請求消息（即移動切換流程的前兩

個步驟）。ASR網路通告消息的發送週期是移動性檢測

的一個關鍵因素，它直接影響移動切換的時延。由於

ASR通告消息是以組播的方式在無線鏈路中傳輸，目的

地址設置為224.0.0.1，因此如果週期時間規定得太短將

會增加無線資源的消耗以及接入交換路由器的負擔。

而如果ASR通告消息的發送週期時間規定太長，將會增

加切換的時延，可能無法滿足即時業務的要求。因此

這個發送週期必須是無線鏈路資源與切換時延的均衡

考慮，本方案規定參考移動IPv6[3[的網路通告週期，

取值為50ms。
　　接入交換路由器中的與認證中心通信介面模組主

要完成與認證中心的資訊交互，接入交換路由器為終

端向認證中心進行認證，並接收認證返回消息（即移

動切換流程的第三和第四步驟）。

　　接入交換路由器中的與映射伺服器的通信介面模

組主要功能是向映射伺服器發送映射關係的彙報消息

（即移動切換流程的第五步驟）和映射關係查詢消

息，同時還需要接收映射伺服器發送的映射關係更新

消息（即移動切換流程的第六步驟），映射關係查詢

回應消息和映射關係彙報回應消息。與映射伺服器的

通信介面模組的具體實現如圖三所示，先初始化了通

信套介面，該套介面綁定了ASR與映射伺服器商定的通

信埠號。ASR在為新接入的合法終端分配了映射關係

以後，觸發該模組向映射伺服器發送映射關係彙報消

息，進行位置註冊。內核層替換轉發的時候，如果映

射關係表中沒有查找到通信對端的映射關係，可以通

過該模組向映射伺服器進行查詢。同時該模組監聽有

映射伺服器

處理用戶輸入命令 映射表維護模塊

與內核通信模塊

用戶層

內核
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映射服務發來的消息，根據消息的類型欄位可以判斷

出是消息的種類，然後進行相應處理。其中映射關係

更新消息是為了更新映射關係，減少資料包的丟失，

將舊的接入交換路由器上要發給移走終端的資料包轉

發給新的接入交換路由器。

圖三　映射伺服器的通信介面模組

　　移動終端發生移動接入到新的ASR後，舊的ASR會
收到映射關係更新消息，按照更新後的映射關係轉發

資料包給終端新接入ASR，這樣就造成了三角路由。為

了解決三角路由問題，我們設計了ASR的通信介面模

組。舊的ASR上發現終端移走之後，除了給新ASR轉發

資料包，還要利用資料包的源位址映射關係中ASR的位

址找到通信對端ASR，將移動終端最新的映射關係通過

ASR更新消息發送到對端ASR上，這樣對端ASR就得到

了移動終端最新的映射關係，之後的資料包可以直接

到達移動終端新接入的ASR上，避免了三角路由。

　　與內核通信模組使用套介面用於內核層和用戶層

之間傳遞資訊[10[ 。映射表維護模組主要管理本地表

映射關係和對端表映射關係，能夠對映射關係進行添

加，刪除和更新操作。

3.2 映射伺服器的實現

圖四　映射伺服器功能模組

　　映射伺服器是完成一體化網路位置管理功能的主

要實體，存儲本域內各類型終端的身份、位置映射資

訊，向接入交換路由器提供查詢服務，與接入交換路

由器一起完成了對終端的位置管理。映射伺服器的整

體功能模組如圖四所示。

　　映射伺服器的核心部分是消息處理模組，程式實現

時創建了兩個線程，一個處理ASR發送過來的消息，另

外一個線程處理其他域映射伺服器的消息。一體化網路

中所有的協定消息採用了統一消息頭，在對消息類型的

判斷中，可以根據消息報頭的類型欄位判斷消息類型，

然後再根據不同的消息類型進行相應的處理。

　　移動切換過程中映射伺服器收到ASR發送的映射關

係彙報消息，首先判斷映射關係彙報消息中的接入標

識和交換路由標識欄位是否正確，如果不正確，則向

發送該消息的ASR回復一個包含有對應錯誤號的響應消

息。如果正確繼續根據消息中的接入標識的映射伺服

器歸屬域欄位，在對應的映射伺服器列表中查找該接

入標識的歸屬域。如果當前域是接入標識的歸屬域，

則將消息中的映射關係添加到歸屬本域的存儲表中；

否則添加到歸屬外域的存儲表，並向接入標識歸屬的

映射伺服器轉發該映射彙報消息。此外還需要判斷之

前存儲表中是否有接入標識的映射關係，如果有說明

這個終端正在移動，映射伺服器需要根據舊的映射關

係給移動終端之前接入的ASR發送映射關係更新消息。

　　如果映射伺服器收到映射關係查詢消息，如果消

息中的接入標識或交換路由標識歸本域管理，則到本

域的存儲表中進行查詢，否則發送查詢消息到相應的

標識歸屬域進行查詢。

3.3 移動終端的實現

　　移動終端按照功能劃分可以將其分為三部分初始

化模組、鏈路層的切換模組、網路層的切換模組。如

圖五所示。

圖五　終端的功能模組圖

　　終端首先進行初始化工作，包括套介面的初始

化、線程的創建、默認閘道的獲取等工作。終端週期

性地檢測與目前所連接的接入交換路由器的信號強

度，當其信號強度不滿足通信要求時，主動掃描無線

建立socket套接口

綁定套接口

判斷消息類型
類型1

類型3 類型4

通過套接口
接收消息

通過
套接口
發送消息

發送
映射
關係
匯報
消息

映射關係表

發送
映射
關係
查詢
消息

映射關
係查詢
嚮應消
息處理

映射關
係匯報
嚮應消
息處理

映射關
係更新
消息處
理

錯誤消
息處理

用戶配置 伺服器建立

消息處理

存儲表操作

HASH存儲

查詢映射關係ASR通信
核口模塊

與ASR的
服務連接

ID server
服務隊列

外域
映射伺服器

外城
Idserver
通信接口
模塊返回結果

接入交換
路由器ASR

接入交換路由器

移動性檢測 終端認證

網聯切換

鏈路切換

初
始
化
模
塊 網絡層



352 國立宜蘭大學電機資訊學院學報　創刊號
Journal of Internet Technology Volume 9 (2008) NO.5

網路切換到信號最強的接入交換路由器上。連接到新

的接入交換路由器後就能夠接收到它所發送的網路通

告消息。終端從ASR通告消息中提取ASR位址，閘道位

址與提取出來的ASR位址相比較，如果結果相同說明終

端沒有移動到其他網路，向ASR發送一個確認消息，告

訴ASR自己還在它的網路覆蓋範圍中；如果結果不同

說明終端移動到其他網路，要修改默認閘道位址並保

存，然後向ASR發送一個接入請求消息的認證消息。移

動終端切換的具體實現流程如圖六所示。

圖六　終端移動切換實現流程圖

4 實驗驗證

　　本文建立了如圖七的實驗環境，實驗環境包括映

射伺服器，廣義交換路由器（General Switching Router, 
GSR），接入交換路由器，認證中心，固定終端和移動

終端（Mobile Node, MN）。實驗環境中劃分為兩個管

理域，每個域都有映射伺服器和認證中心，映射伺服

器負責管理本域內的映射關係，認證中心對接入本域

內的終端進行認證。兩個管理域間通過廣義交換路由

器相連，三台廣義交換路由器分別連接了接入交換路

由器，同時接入交換路由器提供了無線接入的功能，

每個網路實體之間都用千兆以太網卡相連。

圖七　實驗環境拓撲

　　根據本文第一節提到的移動切換的基本流程，移

動切換的延時主要分為三個部分：移動檢測，認證與

授權，位置更新。

　　移動檢測的延時為從舊的ASR收到的最後一個網路

通告消息到從新的ASR收到的第一個網路通告消息的時

間差。實驗過程中採用手動輸入命令的方式類比終端

移動的過程，使移動終端在三個接入交換路由器之間

切換，在移動終端上抓取網路通告的資料包，對移動

性檢測的時延進行分析處理，實驗結果如圖八所示，

移動性檢測的平均時延在20ms到30ms之間。

圖八　移動性檢測時延

　　認證與授權的延時包括終端從發起認證請求到收

到認證通過消息，即基本移動切換流程的第二到第四

步驟。實驗結果如圖九所示，認證的時延在2ms到3ms
之間。這部分延時主要來自協定消息處理時延和鏈路

傳輸時延，由於認證過程中採用了密鑰加密與解密的

過程，額外耗費了一些時間。

圖九　認證過程的時延

　　位置更新的時間包括了ASR向映射伺服器彙報新映

射關係的時間，以及映射伺服器更新移動終端切換前的

ASR的映射關係的時間，移動切換過程中位置更新的時

延如圖十所示，其平均的時延在1.5ms到2ms範圍之間。
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圖十　位置更新時延

　　綜上所述，基於標識分離映射的移動切換過程中

的移動性檢測、認證與授權、位置更新的平均時延範

圍分別為（20ms, 30ms）、（2ms, 3ms）、（1.5ms, 
2ms），總共切換時延取值在23.5ms到35ms之間。在本

文設計的移動切換機制中，移動終端的接入標識始終

不變，相比移動IPv6無需對終端進行類似轉交位址配置

的過程，而這個過程在移動IPv6的切換過程中至少需要

1s的時間，因此時延遠遠小於移動IPv6的時延，能夠滿

足即時通信的要求。下一步工作，我們將搭建更複雜

的網路環境，以便分析這種移動切換機制在複雜網路

中的性能。

5 結論

　　本文在對一體化網路體系進行深入分析的基礎

上，提出一套適合於一體化網路的移動切換方案，並

且在Linux平臺上對一體化網路的移動切換機制進行了

實現，能夠為移動終端完成位置註冊和位置更新，並

為網路通信提供位置查詢。通過實驗進行分析，該方

案可以滿足一體化網路移動通信的基本要求。
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