國立宜蘭大學電腦系統危機處理流程


一、本流程適用於電腦感染病毒，引發網路攻擊，造成網路系統癱瘓。

二、處理流程如下：



電腦感染病毒（蠕蟲種類），並引發網路攻擊，立即於學校網站上公告病毒訊息，或以e-mail通知





於學校網站上公告注意事項





圖書資訊館人員阻斷網路攻擊來源，處理中心主機





圖書資訊館人員尋求解毒方法，處理中心主機





各單位可自行解毒，如須由圖書資訊館人員前往協助處理，排定的優先順序為：


校內相關的行政主機


單位主管電腦


其他行政人員電腦





於學校網站上公告解毒的程序、方法





三、使用者如果網路不通，檢查步驟依序如下：


檢查IP、子網路遮罩（255.255.255.0）、預設閘道、DNS（140.111.72.1、140.111.72.3）設定是否正確？假設IP若為172.19.1.1，則預設閘道為172.19.1.254（前三碼和IP相同，最後一碼固定為254）。


請使用者ping自己的預設閘道是否有回應？（開始→執行→ping xxx.xxx.xxx.254←┘）若出現 Reguest time out（沒回應）表使用者端本身有問題，請檢查本身的設備或線路有無鬆脫。如果自己有接小型集線器，請重開（有可能當掉）。


請使用者ping學校主機（DNS或mail）是否有回應？沒回應表圖書資訊館和使用者間網路異常，請聯絡圖書資訊館。


能否開啟縣網中心網頁（www.ilc.edu.tw）？不行表學校和縣網中心間網路異常，由圖書資訊館處理。


能否開啟教育部網頁（www.edu.tw）？不行表縣網中心和教育部間網路異常，由圖書資訊館聯絡縣網中心處理。


能否開啟其他網頁？不行表教育部對外網路異常，由圖書資訊館聯絡縣網中心處理。


四、本流程經資訊發展委員會議通過後實施，修訂時亦同。








